) Alistate.

IDENTITY PROTECTION

frecuentes

Ofrecemos soluciones de proteccion de identidad para la vida real, lo que significa
que es posible que ya tengamos una respuesta para cualquier pregunta que

puedas tener.

¢No encuentras tu pregunta aqui? Contacta a nuestro equipo de soporte
al 800-789-2720 o visita myaip.com.

¢Como protegen mi identidad?

¢Como evitan que se haga
un uso indebido de mi identidad?

¢Cémo se compara con otros
servicios de proteccion de identidad
o monitoreo de crédito?
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Sabemos que rastrear tu propia identidad puede ser complicado y
abrumador, por eso estamos aqui para liberarte de esa carga y que puedas
vivir tu vida.

Usamos nuestro programa patentado para supervisar de forma proactiva
la informacién que proporcionas. A través de Proteccion de Identidad de
Allstate, también tendras el poder de crear umbrales para tus cuentas
bancarias, lo que te permitira recibir alertas de transacciones financieras
sospechosas realizadas fuera de los limites que estableciste. Controlamos
tus informes crediticios y cuentas relacionadas con el crédito para
asegurarnos de que nadie esta usando tu nombre de forma fraudulenta, y
controlamos la red oscura o dark web para comprobar si hay credenciales
comprometidas y accesos no autorizados a cuentas. Aunque no podemos
evitar el fraude, si podemos alertarte desde el primer indicio y trabajar para
resolverlo y restablecer tu identidad.

Nuestra tecnologia predictiva detecta cuando una identidad corre un riesgo
elevado de robo y nos permite ayudarte a tomar las precauciones necesarias,
como la configuracion de alertas de fraude, la congelacion del crédito y la
consulta de informes crediticios. Nuestra tecnologia patentada va mas alla
del monitoreo del crédito, permitiéndonos detectar el fraude a tiempo y no
después de que el dano esté hecho.

Aunque el servicio de Proteccion de Identidad de Allstate incluye monitoreo
de crédito, puntajes mensuales y un informe crediticio anual, sabemos que
el crédito es solo un aspecto de la proteccion de identidad. Detectamos una
gama mas amplia de robos de identidad mas alla de las cuentas de crédito.
El monitoreo de Proteccion de Identidad de Allstate busca el uso indebido
no solo del crédito, sino también de transacciones de alto riesgo (actividad
sospechosa no crediticia) y credenciales comprometidas en la red oscura o
dark web.

Por favor, ten en cuenta que, a diferencia de un banco, no controlamos todas
las transacciones de todas las empresas ni todos los tipos de transacciones
posibles.

Sin embargo, el uso del monitoreo del umbral financiero de Proteccién de
Identidad de Allstate te dara un mayor control sobre tus cuentas bancarias



¢Es seguro darles informacion
personal
como mi nimero de Seguro Social?

¢Como sé que
mi identidad esta segura?

Este es un nuevo beneficio que
ofrece mi empleador. ¢Cuando entra
en vigencia mi cobertura?

¢Como activo todas mis funciones
para asegurarme de que estoy
totalmente protegido?

Cuando active el monitoreo de
crédito, ¢afectara mi puntaje
crediticio?
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que el monitoreo de fraude de tu banco por si solo. Brindamos funciones
adicionales como monitoreo de la dark web para informacion personal

y contrasefas, monitoreo de apropiacién de cuentas de redes sociales,
verificacién de crédito infantil y restauracion de servicio completo, lo que
hace que la restauracién de identidad de Allstate sea la opcion légica

para la proteccion de la identidad. Si deseas mas informacion sobre el
monitoreo del umbral financiero, por favor, comunicate con nuestro equipo
de atencion al cliente.

Si. Sabemos que proteger tu informaciéon es de suma importancia, por lo
que todos nuestros empleados, consultantes, contratistas y proveedores
se adhieren a una politica integral de seguridad de la informacién cuando
interactuan con Proteccién de Identidad de Allstate y su informacion. Los
datos de los clientes se almacenan en un

centro de informacion de ultima generacion (acreditacion SSAE 18
SOC1y SOC2 Tipo 2y con infraestructura preparada para la HIPAA).

Esa informacion solo es accesible a través de conexiones seguras y
encriptadas.

Proteccion de Identidad de Allstate nunca vende tu informacién a terceros.

Cada mes, te enviaremos por correo electrénico actualizaciones con tu
Estado de Identidad y cualquier alerta activa. También recibiras alertas
cuando detectemos un problema o una actividad sospechosa. Si esa
actividad te parece fraudulenta o sospechosa, por favor, notificalo a nuestro
equipo de atencion al cliente seleccionando "No soy yo" o llamando al 800-
789-2720.

Si te inscribes directamente en un sitio web que ofrecemos, tu cobertura
comenzara en la fecha de vigencia de tu empleador, que podria ser
inmediatamente. Si recibes Proteccion de Identidad de Allstate como un
beneficio voluntario a través de tu empleador,

por favor, comunicate con tu proveedor de beneficios para conocer la
fecha de entrada en vigencia de tu plan.

Una vez que tu plan esté vigente, ingresa a tu cuenta en linea para activar
todas tus funciones. Cada funcién adicional tiene su propia pestanay

te guiara con instrucciones para configurarla. La configuracion de estas
funciones adicionales garantiza que podamos vigilar eficazmente tu
identidad para detectar los primeros indicios de fraude. ¢Y la mejor parte?
Todo en tu cuenta esta incluido en tu plan, por lo que no hay cargos ocultos
ni compras adicionales.

Para activar estas funciones, visita https://myaip.com/signin. Si tienes
problemas para iniciar sesion o alguna pregunta sobre estas funciones, por
favor, comunicate con nuestro equipo de atencion al cliente llamando al 800-
789-2720.

No, activar el monitoreo de crédito no afectara tu puntaje crediticio.

Ver tu propio reporte y activar el monitoreo en tu portal de Proteccién

de Identidad de Allstate es considerado una consulta suave, la cual no
afecta tu puntaje, ya que es solamente informativa y no es una solicitud de
crédito. Esto es diferente de una consulta dura, que ocurre cuando solicitas
un crédito. Una consulta dura puede afectar negativamente tu puntaje
crediticio.

Una vez activado el monitoreo de crédito, también podras recibir puntajes
crediticios mensuales y un informe crediticio anual.


https://myaip.com/signin

¢Qué debo hacer si me roban la
identidad o soy victima de un
fraude?

¢Qué ocurre si no pueden
localizarme

cuando descubren que he sido
victima de un fraude?

¢Proporcionan un informe
crediticio?

¢El puntaje crediticio que ustedes
proporcionan
es mi puntaje FICO?

¢Debo poner una alerta de fraude
en mis archivos de la agencia de
crédito?
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Si sospechas que eres victima de un fraude o de un robo de identidad,
comunicate con nuestro equipo de atencion al cliente lo antes posible, ya
sea seleccionando “No soy yo” en la alerta de tu portal o llamando al 800-
789-2720. Te haremos preguntas e investigaremos contigo para determinar
si has sido afectado.

Una vez que estés en comunicacion con nosotros y se haya confirmado que
eres una posible victima, se te asignara un especialista en restauracion que
trabajara en tu nombre para gestionar tu caso y restablecer plenamente

tu identidad. Nuestros especialistas en restauracion no son externos, ellos
trabajan internamente. Nuestros especialistas en restauracion cuentan con
la certificacion Fair Credit Reporting Act - FCRA (Ley de Informacién Crediticia
Justa) y Certified Identity Protection Advisor - CIPA (Asesor certificado en
proteccion de identidad). Son expertos en restauraciéon de identidades y se
comprometen a hacer el trabajo de campo para restaurar tu identidad por ti.

Si las funciones de tu cuenta estan totalmente actualizadas y activadas,
recibirds una alerta por correo electrénico o mensaje de texto (segun las
preferencias de comunicacién que elegiste) en cuanto detectemos actividad.
También recibiras un correo electréonico mensual con tu Estado de Identidad
y las alertas pendientes que requieran tu atencién. Ademas, puedes
consultar las alertas pendientes en tu portal en linea.

Si tu informacion de contacto no se incluyé cuando te inscribiste
inicialmente, recibiras una carta de bienvenida por correo con instrucciones
sobre como iniciar sesion en tu cuenta, actualizar tu informacion de contacto
y activar completamente todas tus funciones.

Te recomendamos encarecidamente que mantengas tu cuenta actualizada
con tu informacion de contacto mas reciente y tu método de comunicacion
preferido para que podamos avisarte rapidamente de cualquier actividad.

Si tienes algun problema para completar estas tareas o para recibir estas
comunicaciones, lldmanos al 800-789-2720.

Si; te proporcionamos un puntaje crediticio VantageScore 3.0 mensual,
monitoreo de crédito y un informe crediticio anual gratuito. Sin embargo,

el monitoreo de crédito es solo un componente de nuestros servicios de
monitoreo. Creemos que la proteccion de tu identidad no solo requiere de
monitoreo de crédito, sino de acciones adicionales como el monitoreo de
credenciales comprometidas, transacciones financieras y actividad en la red
oscura o dark web.

Esta es la razén por la que la Proteccion de Identidad de Allstate es capaz
de proporcionar alertas tempranas y una protecciéon integral que otros
proveedores no pueden.

El puntaje crediticio mensual que ves en tu tablero no es tu puntaje

FICO. El puntaje que ves en tu pestafia de monitoreo de crédito proviene
directamente de TransUnion; nuestra industria lo llama tu puntaje
VantageScore 3.0 y va de 300 a 850. Los sectores financieros comunmente
usan tu puntaje FICO para determinar la solvencia crediticia.

Los puntajes FICO y VantageScore 3.0 oscilan entre 350 y 850. Aunque
ambos siguen normas similares, el puntaje FICO también tiene en cuenta
tus puntajes Equifax y Experian.

Te recomendamos que cologques una alerta de fraude si crees que tu
identidad esta en peligro o si tu Estado de Identidad muestra que

tu identidad esta en alto riesgo de robo. A diferencia de nuestros
competidores, realizamos un monitoreo desde muchas fuentes distintas
en lugar de limitarnos a colocar una alerta de fraude con la esperanza de
evitarlo.



¢Qué es la vigilancia en la internet?

¢Qué cubre su pdliza de seguro
contra el robo de identidad?

¢Cuales son los limites de reembolso
de cada plan para los gastos por robo
de identidad, las cuentas 401(k) y HSA
y los fondos robados?

¢Cuales son los limites de cobertura
del seguro cibernético con un plan
Pro+ Cyber?

¢Quién esta incluido en el plan
familiar?
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La internet clandestina, también llamada red oscura o dark web, es el lugar
donde los ciberdelincuentes almacenan y venden ilegalmente informacion
personal identificable (IPI). Nuestra vigilancia escanea la red oscura o dark
web en busca de tu informacién personal y explora un complejo en constante
evolucién de mas de 30 000 maquinas, redes y servicios web en peligro

que la Proteccién de Identidad de Allstate y otras empresas lideres en
ciberseguridad identifican. Nuestra vigilancia esta especificamente disefiada
para identificar informacion personal como el nimero de la Seguridad Social,
la tarjeta del seguro médico o incluso una direccién de correo electrénico y
alertarte inmediatamente si esta expuesta.

La podliza de seguro contra el robo de identidad de la Proteccion de Identidad
de Allstate cubre los dafos financieros del robo de identidad, tales como los
costos para presentar informes o colocar congelamientos, gastos de defensa
legal y salarios perdidos incurridos como resultado de resolver el fraude. Por
favor, comunicate con nosotros para obtener una copia completa de la pdliza
y sus estipulaciones.

Por gastos relacionados con el robo de identidad, reembolsaremos hasta
$1 millon con el plan Pro, $2 millones con el plan Pro+ y $5 millones con el
plan Pro+ Cyber.

Para incidentes de fondos robados de una cuenta de inversion como 401(k) o
HSA, reembolsaremos hasta $1 millon.

Antes de reembolsar los fondos robados, primero intentaremos solucionar el
problema a través de nuestro proceso estandar. Las exclusiones incluyen los
retiros fraudulentos que ocurrieron antes de tu cobertura de Proteccion de
Identidad de Allstate.

Para los miembros con un plan individual o familiar Pro+ Cyber,
reembolsaremos hasta $100 000 por acoso cibernético y hasta $50 000
por estafas, delitos digitales e ingenieria social, reembolso de fondos de
criptomonedas, cobertura de recuperacion de datos y restauracion del
sistema, y cobertura de pago de ransomware.

Acoso cibernético: cubre los gastos relacionados con la eliminaciéon de
contenido dafino, recibir apoyo psicolégico, investigar el incidente, realizar
cambios educativos para los niflos y cualquier pérdida de ingresos debido al
incidente.

Recuperaciéon de datos y restauracion del sistema: reembolsa los gastos
por la recuperacion de datos y la restauracion de sistemas que se perdieron
debido a un ataque de pirateria.

Estafa e ingenieria social: reembolsos por pérdida por fraude financiero
que la persona asegurada sufre debido a un evento de delito cibernético.
Un evento de delito cibernético incluye fraude de transferencia bancaria,
ataques de phishing o el robo de dinero o valores de una cuenta bancaria
cubierta como resultado de un ataque de pirateria.

Criptomonedas: reembolsos por la pérdida de criptomonedas que la
persona asegurada sufra como resultado directo de un ataque de pirateria.

Pago de rescates: cubre los pagos a delincuentes como resultado de

de ransomware.
ataques

El beneficio de Proteccion de Identidad de Allstate esta disponible para
cualquier persona con un numero de Seguro Social valido. La cobertura
puede extenderse a ti y a todas las personas en tu familia que vivan contigo



¢Qué ocurre si personas ajenas a mi
hogar desean inscribirse?

¢Puedo inscribirme y recibir
proteccion
si actualmente resido en otro pais?

¢Seguiré estando cubierto
si dejo de trabajar en mi empresa?

¢Hay algun limite de edad
para inscribir a nifios?

¢Qué debo hacer si tengo preguntas
después de inscribirme?

¢Qué navegadores de internet
son compatibles?

¢Necesito una direccion de correo
electrénico para crear mi cuentay
recibir alertas?

¢Solo recibiré alertas por correo
electrénico? ¢Es posible recibir
alertas por mensaje de texto o por
teléfono?

¢Ofrecen servicios en espanol?

¢Tengo que activar
todas las funciones de mi cuenta?
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o estén a tu cargo, asi como a cualquier miembro de la familia de 65 afos o
mas. Incluso puedes proteger a familiares mayores de 65 afios o0 mas que no
vivan contigo o que no dependan econémicamente de ti, como tus padres,
suegros y abuelos. Consulta a nuestro equipo de atencién al cliente o a tu
departamento de beneficios para mas informacion.

Para conocer los detalles del plan y los posibles costos adicionales, por favor,
llAmanos al 800-789-2720 o comunicate con tu departamento de beneficios
para mas informacion.

Siempre que tengas un numero de Seguro Social, podemos monitorear tu
identidad y alertarte tanto si resides en el extranjero como en el pais. Sin
embargo, por el momento, no podemos monitorear cuentas bancarias en el
extranjero. Tampoco podemos vigilar

direcciones de fuera de Estados Unidos o de territorios estadounidenses
como Guam y Puerto Rico. Si vives en el extranjero y tienes una direcciéon
registrada en EE. UU. que coincide con la direccidon que las agencias de
crédito tienen en sus archivos, es posible que podamos monitorearlas. Sin
embargo, cualquier discrepancia en la informacion personal identificable nos
impedira hacerlo.

Si dejas de trabajar en tu empresa, puedes conservar tu cobertura. Si
dejas de trabajar en tu empresa y deseas conservar la cobertura, por favor,
comunicate con el servicio de atencion al cliente. Los precios pueden variar.

No hay limite de edad para que los nifios se inscriban en la Proteccion de
Identidad de Allstate, asi que todos, desde los bebés hasta los hijos adultos
que mantienes, estan cubiertos.

Si tienes alguna pregunta después de inscribirte, por favor, comunicate
con nuestros expertos en privacidad disponibles en el 800-789-2720 o en
clientservices@aip.com.

Actualmente son compatibles los siguientes navegadores de internet: la
ultima version de Chrome, Firefox, Safari y Edge. Es posible que una version
anterior no tenga actualizaciones de seguridad como la version mas nueva.
Ademas, es posible que nuestra aplicacién no sea compatible con versiones
anteriores.

Si, es obligatorio disponer de una direccion de correo electrénico para crear
una cuenta,

gestionarla y recibir alertas. El nombre de usuario de tu cuenta

es tu direccion de correo electrénico.

Puedes elegir entre recibir las alertas por correo electrénico, por correo
electrénico y mensaje de texto o solo por mensaje de texto.

Para gestionar tus preferencias de contacto haz clic en tu nombre en la
esquina superior derecha, selecciona Configuracion de la cuenta y configura
tus preferencias de alerta.

Tenemos miembros del equipo de atencion al cliente y
especialistas en restauracion que hablan espafiol.

No, pero te recomendamos encarecidamente que actives todas nuestras
funciones para que podamos monitorear mejor tu informacion. La activacion
de las funciones de tu cuenta no conlleva ningun costo adicional.



